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Visto que el articulo 117 de la Constitucion de la Republica Bolivariana de
Venezuela consagra, entre otros aspectos, que todas las personas tendran
derecho a disponer de bienes y servicios de calidad; asi como, a una
informacion adecuada y no engafiosa sobre el contenido y caracteristicas de los
productos y servicios gue consumen.

Visto que este Ente Regulador, debe velar por un desarrollo armonico y
ordenado de la red de distribucion de los servicios bancarios a los fines que
éstos cubran racionalmente las expectativas de crecimiento de la demanda de
tales servicios.

Visto la necesidad de fomentar el uso de los servicios ofrecidos a traves de la
Banca Electronica por parte de los clientes y/o usuarios de las Instituciones
Financieras, de una forma segura, econdmica y rapida.

Visto que esta Superintendencia tiene la obligacion de instruir a los Bancos Yy
demas Instituciones Financieras, mecanismos Yy controles de seguridad
asociados a la plataforma tecnoldgica para proteger a sus clientes y/o usuarios
contra los fraudes electronicos.

Visto que la Banca Electronica constituye un canal efectivo para lograr un mayor
nivel de bancarizacion y brindar servicios bancarios a todas las localidades del
pais.

Visto que el articulo 43 de la Ley General de Bancos y Otras Instituciones
Financieras establece que los Bancos, Entidades de Ahorro y Préstamo y demas
Instituciones deben mantener sistemas de seguridad adecuados a fin de evitar
la comision de delitos que afecten los depositos del publico; asi como brindar
atencion y oportuna respuesta, tanto a los clientes como a los depositantes que
denuncien cargos no reconocidos u omisiones presentadas en sus cuentas.



Visto que en el numeral 9 del articulo 235 de la Ley General de Bancos y Otras
Instituciones Financieras, confiere a este Organismo la atribucion de promulgar
todas aquellas normativas prudenciales y preventivas necesarias para la

seguridad del Sistema Bancario Nacional y la proteccion de los usuarios de los
servicios bancarios.

Visto lo anterior, esta Superintendencia de Bancos y Otras Instituciones
Financieras, resuelve dictar las siguientes:

"NORMAS QUE REGULAN EL USO DE LOS SERVICIOS DE
LA BANCA ELECTRONICA”

Articulo 1: Las presentes Normas estan dirigidas a los Bancos y demas
Instituciones Financieras que ofrecen a sus clientes productos y servicios

bancarios autorizados por la Superintendencia de Bancos y Otras Instituciones
Financieras, a través de la Banca Electrdnica.

Articulo 2: A los efectos de interpretar la presente Normativa, se definen los
terminos que se mencionan a continuacion, los cuales tendran el significado que
indica el presente articulo, pudiendo ser utilizados tanto en plural como singular,

masculino, femenino o cualquier forma verbal seglin el contexto en que se
presente:

= Afiliacion: Incorporacion de productos y servicios a la Banca Electronica,

por parte de los clientes naturales y juridicos, para efectos de realizar
operaciones 0 transacciones.

= Autenticacion: Conjunto de técnicas y procedimientos tecnoldgicos

utilizados para verificar la identidad de un usuario persona natural o
juridica.

= Banca Electronica: Productos y servicios ofrecidos por los Bancos y
demas Instituciones Financieras a traves de canales electrénicos.



Banca por Internet: Canal electronico utilizado por los Bancos y demas
Instituciones Financieras para ofrecer a sus clientes los productos vy
servicios, a traves de sus portales transaccionales.

Banca Movil: Canal electrénico utilizado por los Bancos y demas
Instituciones Financieras para ofrecer a sus clientes los productos y
servicios, basados en una aplicacion instalada en un dispositivo movil.

Banca Telefénica: Canal electronico utilizado por los Bancos y demas
Instituciones Financieras para ofrecer a sus clientes los productos vy
servicios, a través de los centros de atencion telefonica.

Biometria: Métodos automaticos para el reconocimiento Unico de
humanos, basados en uno o mas rasgos conductuales o fisicos intrinsecos.

Canal Electronico: Medio que permite el intercambio de informacion a
traves de la utilizacion de cajeros automaticos, puntos de ventas, puntos de
ventas virtuales, Robot de Voz Interactivo (IVR), Banca por Internet,
television interactiva, entre otros.

Claves Dinamicas: Son claves criptograficas simétricas de un solo uso,
formadas a traves de una secuencia aleatoria.

Certificado Digital: Credencial digital basada en el estandar X.509
recomendada por el Sector de Normalizacidn de las Telecomunicaciones de
la Unién Internacional de Telecomunicaciones (UIT-T).

Cifrado o Encriptacion: Proceso de convertir en ilegible un mensaje que
se encuentra en texto claro, usualmente mediante la utilizacion de
algoritmos matematicos y una clave.

Dato Sensible: Datos con caracter confidencial del cliente y/o usuario de
la Banca Electrénica, tales como: numero de cuenta; numero de
identificacion personal; claves del cliente; nimero de la tarjeta; codigo de
sequridad de la tarjeta.



Desafiliacion: Es el proceso mediante el cual los clientes solicitan a los
Bancos y demas Instituciones Financieras desincorporar los productos vy
servicios ofrecidos por estas, a traves de los canales electronicos.

Dispositivos de Autoservicio: Equipos electronicos ofrecidos a los
clientes para realizar operaciones bancarias no monetarias, que
habitualmente son efectuadas a través de las agencias de los Bancos v
demas Instituciones Financieras.

Factor de Autenticacion: Tecnica de verificacion de identidad basada en
dispositivos o informacion que sdlo el cliente posea, sea, haga o conozca.

Firma Electronica: Informacion creada o utilizada por el Signatario (es la
persona titular de una Firma Electrénica o Certificado Electrdnico) asociada
al Mensaje de Datos, que permite atribuirle su autoria bajo el contexto en el
cual ha sido empleado, conforme lo consagra el Decreto con Fuerza de Ley
N° 1.204 de fecha 10 de febrero de 2001, de Mensaje de Datos y Firmas
Electronicas, publicada en la Gaceta Oficial de la Republica Bolivariana de
Venezuela N° 37.148 del 28 de febrero de 2001.

Identificacion: Validacion de la identidad del cliente para el uso del
servicio de Banca Electrénica, mediante la utilizacion de datos e
informacion que conozca tanto la Institucion como el cliente,

IVR: Son las siglas en ingles de Robot de Voz Interactivo, la cual consiste
en un sistema telefénico que es capaz de recibir una llamada e interactuar

con el humano a traves de grabaciones de voz y el reconocimiento de
respuestas simples.

No Repudio: Es un meétodo de seguridad que permite probar la
participacion de las partes en una comunicacion. Existiran por tanto dos (2)
posibilidades:

» No repudio en origen: el emisor no puede negar que lo envié porque
el destinatario tiene pruebas del envio.

» No repudio en destino: el receptor no puede negar que recibio el
mensaje porque el emisor tiene pruebas de la recepcion.



El origen o recepcion de un mensaje especifico debe ser verificable por
parte de un tercero de confianza.

Mantenimiento de Servicios: Son todos los cambios a los parametros
y/o condiciones asociadas a los productos y servicios afiliados.

Mantenimiento de Contrasenas: Son todos los cambios que realizan los
clientes a sus claves de acceso.

Medio de Comunicacion Electronica: Medio electronico utilizado para la
transmision de mensajes desde el Banco y hacia el cliente.

Operaciones Bancarias no Monetarias: Son operaciones financieras
que no requiere de la dispensacion de dinero tales como: dispensacion de
chequeras, estados de cuentas y referencias bancarias.

Pago Movil: Es un servicio ofrecido por los Bancos y demas Instituciones
Financieras con la finalidad que los clientes realicen pagos o transferencias
desde un dispositivo movil a traves de su linea telefdénica.

Perfil Transaccional: Es el conjunto de caracteristicas asociadas al
comportamiento transaccional de un cliente, de acuerdo a los analisis
sistematizados realizados por la Institucion, para protejer a éstos.

Programaciones de Pago: Es la autorizacion por parte del cliente para el
cobro automatico en sus cuentas bancarias.

Token: Dispositivo electrénico utilizado para facilitar el proceso de
autenticacion. Puede ser utilizado para la generacion de contrasefias de un
solo uso; asi como, para almacenar contrasefias, firmas electronicas o datos
biometricos de la persona.



_ CAPITULO I _
DE LA AFILIACION, IDENTIFICACION Y LA AUTENTICACION DEL
CLIENTE EN LOS SERVICIOS DE BANCA ELECTRONICA

Articulo 3: Los Bancos y demas Instituciones Financieras que ofrecen los

servicios de Banca Electronica, deben informar a sus clientes de forma escrita,
impresa o a través de medios electrénicos, lo siguiente:

- Servicios ofrecidos y las responsabilidades de su uso.

Procedimientos para la afiliacion, cancelacion, suspensién vy
reactivacion del servicio.

- Limites diarios de montos y transacclones electronicas.

»  Comisiones y tarifas por el uso de servicio de Banca Electrénica.
Riesgos inherentes a la utilizacion del servicio de Banca Electronica.
Procedimiento para informar cualquier irregularidad detectada.

Articulo 4: Los Bancos y demas Instituciones Financieras deben obtener la
firma autografa de los clientes titulares, previa identificacion de éstos, para
contratar los productos de tarjetas de crédito y débito. En cuanto a la afiliacidn
del servicio de Banca por Internet y Banca Movil, las Instituciones Financieras
podran implementar la aceptacidon de contratos electrénicos, utilizando Factor
de autenticacidn categoria 1 a que hace referencia el articulo 5 de las presentes
normas. Lo anterior, se considerara como la confirmacion y autorizacién de uso
de los servicios de Banca Electronica.

Articulo 5: Los Bancos y demas Instituciones Financieras deberan utilizar
factores de autenticacion para verificar la identidad de sus clientes y la cualidad

de estos para realizar operaciones mediante la Banca Electrénica. Dichos
factores de autenticacién seran los siguientes:

= Factor de autenticacion categoria 1: Se compone de la informacién
obtenida de la ficha del cliente y del uso de productos, servicios u




operaciones efectuadas por éstos mediante los diversos canales. Esta
informacion sera utilizada mediante la aplicacion de cuestionarios al
cliente a traves del servicio de IVR, Banca por Internet y la asistencia
de operadores telefdnicos. Para este tipo de factor los Bancos y demas
[nstituciones Financieras deberan:

- Definir previamente los cuestionarios que seran aplicados para la
identificacion positiva de los clientes y modificar su contenido al
menos una (1) vez al ano.

- Establecer generadores aleatorios de las prequntas de los
cuestionarios.

- Cuando intervenga el operador, éste no podra consultar o conocer
anticipadamente las respuestas para la identificacion positiva del
cliente, las cuales deben ser validadas con el uso de sistemas
informaticos.

= Factor de Autenticacion oria 2: Se compone de contrasenas que

solo el cliente conoce e ingresa mediante un mecanismo o dispositivo
de acceso, el cual debe cumplir con las siguientes caracteristicas:

= Su longitud minima debe ser de:

Cuatro (4) caracteres para los servicios ofrecidos a traves de
cajeros automaticos, puntos de ventas, Banca Telefdnica,
servicio de IVR y Pago Movil.

Ocho (8) caracteres para Banca por Internet y Banca Movil.
Cuando el dispositivo de acceso lo permita, la composicion de
este factor de autenticacion debera incluir caracteres

alfabéticos, numericos y especiales.

Se debe validar el uso de las ultimas cinco (5) contrasenas.

= Su vencimiento no sera superior a ciento ochenta (180) dias para



todos los canales electronicos; no obstante, los Bancos y demés
Instituciones Financieras estan en la obligacion de ofrecer a sus

clientes la posibilidad de realizar el cambio de las contrasefas
cuando éstos lo requieran.

* En el caso de las contrasefias asignadas por los Bancos y demas
Instituciones Financieras, para el acceso a la Banca Electronica, se

debe requerir en forma automatica que el cliente la modifique
inmediatamente después de iniciar la primera sesién.

= Garantizar que la primera sesion se efecte como maximo al
siguiente dia habil bancario de la generacién de la contrasefia por

parte de la Institucidn; en caso contrario, ésta debe ser inhabilitada
automaticamente,

* En ningun caso se podra utilizar como contrasefia, la siguiente
informacion:

El identificador del cliente.
« El nombre de la Institucion.

« Mas de tres (3) caracteres iguales consecutivos numéricos o
alfabéticos.

« Fecha de nacimiento, nombres, apellidos y nimero
telefénico, registrado por el cliente en la Institucion.

= Factor de Autenticacion Categoria 3: Se compone de claves dindmicas
de un Gnico uso, generadas por dispositivos electronicos o cualquier
otro medio, las cuales deben cumplir con las siguientes caracteristicas:
= Contar con mecanismos que impidan su duplicacion o alteracién.

= Una vez generada la clave dinamica, ésta tendré vigencia:

« Hasta dos (2) minutos, en el caso de que sean generados por



Tokens.

e Hasta el cierre de sesion, para los canales de Banca por
Internet y Banca Movil.

e Hasta seis (6) horas, para los servicios de cajeros
automaticos y Pago Mdvil,

» No ser conocida antes de su generacion ni durante su uso, por los
funcionarios, empleados, representantes o por terceros de la
Institucién.

» Se podran utilizar tablas aleatorias de contrasenas como factor de
autenticacion de esta categoria, siempre y cuando cumplan con las
caracteristicas listadas en este factor de autenticacion.

Los Bancos y demas Instituciones Financieras deben facilitar a los Clientes
los mecanismos, dispositivos o medios generadores de las claves
dindmicas. Asimismo, podran considerar dentro de esta categoria la
informacidn contenida en el circuito integrado (chip) de las tarjetas
bancarias, siempre y cuando dichas tarjetas se utilicen Unicamente para
operaciones que se realicen a través de cajeros automaticos y terminales
de puntos de ventas y obtengan la informacion de la tarjeta a traves de
dicho circuito o chip. Las Instituciones, deberan considerar lo siguiente:

« Si la autenticaciéon es estatica, la validacion de los datos debera
realizarse en tiempo real en los computadores centrales de la
Institucion Financiera.

= Si la autenticacion es dinamica, la validacion de los datos podra
realizarse fuera de linea.

Los Bancos y demas Instituciones Financieras que ejecuten y autoricen
transacciones mediante el uso de tarjetas bancarias sin circuito integrado,
en cajeros automaticos y terminales de puntos de ventas o sin el uso de
un factor de autenticacion de la categoria tipo 3, como minimo, asumiran
los riesgos y por lo tanto los costos de las operaciones no reconocidas por
los Clientes.



Los reclamos derivados de estas operaciones deberan ser atendidos en el

plazo establecido por la Ley General de Bancos y Otras Instituciones
Financieras y las normas vigentes.

= Factor de Autenticacion Categoria 4: Se refiere a la utilizacion de firmas
electrénicas certificadas debidamente emitidas a nombre del Cliente por
un Proveedor de Servicios de Certificacion (PSC).

Los Bancos y demas Instituciones Financieras que aprueben
operaciones mediante el uso de tarjetas bancarias con circuito
integrado (chip), en cajeros automaticos y terminales de punto de
venta, podran implementar este factor en dichas tarjetas para

operaciones donde sea requerido la autenticacion del Cliente: asi
como, el no repudio.

« Factor de Autenticacion Categoria 5: Se compone de informacién del
Cliente derivada de sus caracteristicas Biométricas.

Articulo 6: Los sistemas de Banca Electronica de los Bancos y demas
Instituciones Fihancieras deberan requerir a sus Clientes un factor para inicio de
sesion mas un segundo factor de autenticacion de categorias 3, 4 6 5 a que

hace referencia el articulo 5 de las presentes normas. Estos factores seran
aplicados de acuerdo con el siguiente esquema:

Factores Requeridos*

Operaciones Factor Factor

Base Adicional
Afiliacion y desafiliacion de productos y servicios. 2 3465
Mantenimiento de productos, servicios y programaciones de pago. 2 3465
Pagos o transferencias electrénicas a terceros. 2 3465
Retiros o adelantos de efectivo. 2 3446
Apertura de segundas cuentas o productos financieros, 2 4
Actualizacion de datos de |a ficha del Cliente a través de Banca por Internet 2 il
Mantenimienlo de contrasefias, activacion ¢ desactivacién de Tarjetas de )
Crédito y desactivacion de Tarjetas de Débito 1.2 e
Consultas. 2 “NIA
Transacciones ofrecidas a través de dispositivos de autosenicio. 2 NJA
Pagos o transferencia electrénica mismo titular y mismo banca. 2 M4,

* Factor base: Es el factor minimo requerido para realizar la autenticacion inicial del Cliente.

Factor Adicional: Es el segundo factor o grupo de factores de autenticacidn que se debe requerir al
Cliente.



Articulo 7: Para las operaciones de pagos o transferencias electronicas a
terceros que no requieran la afiliacion o registro de cuentas, se debera utilizar el
factor adicional, a que hace referencia el articulo anterior.

Articulo 8: En cuanto al servicio de Pago Movil, los Bancos y demas
Instituciones Financieras podran ofrecer las operaciones de transferencias y
pagos a terceros sobre cuentas y tarjetas de credito previamente afiliadas por
los Clientes, validando un factor de autenticacion de categoria 2, a que hace
referencia el articulo 5 de las presentes normas.

Articulo 9: Para el uso del servicio de Banca Telefonica los Clientes deberan
autenticarse a traveés del Robot de Voz Interactivo (IVR) con un factor de
autenticacion de categoria 2, a que hace referencia el articulo 5 de las presentes
normas.

Articulo 10: Para permitir el inicio de sesion a los Clientes a traves de los
servicios ofrecidos por la Banca por Internet, Banca Movil u otro canal
electronico que asi lo requiera, los Bancos y demas Instituciones Financieras
deberan solicitar y validar al menos:

= Un identificador de Cliente de por lo menos seis (6) caracteres.
* Un factor de autenticacion de las categorias 2, 3 ¢ 4.

El identificador del Cliente debera ser Unico y permitira a los Bancos y demas
Instituciones Financieras, determinar todas las operaciones realizadas por el
propio Cliente mediante estos canales.

Tratandose de Pago Mavil, el identificador de Cliente debera ser el nimero de la
linea del teléfono movil asociado al uso de dicho servicio, debiendo las
Instituciones; en todo caso, obtenerlo de manera automatica e inequivoca del
teléfono movil correspondiente.

Articulo 11: Los Bancos y demas Instituciones Financieras deben inhabilitar
inmediatamente el acceso a los servicios ofrecidos por la Banca Electronica
cuando el Cliente lo solicite de forma escrita 0 cese su relacion con la



Institucion. En caso de ser realizada la solicitud por medio de la Banca
Telefénica, se efectuard un bloqueo preventivo hasta su formalizacién.

Articulo 12: En la Banca por Internet, los Bancos y demds Instituciones
Financieras deben proveer informacion al Cliente, de acuerdo con lo siguiente:

Elementos que identifiquen a la Institucion, antes de ingresar todos los
elementos de autenticacion., Para ello, deberan usar certificados
digitales (SSL) u otros mecanismos que permitan autenticar el sitio
transaccional. Adicionalmente, podran utilizar la siguiente informacién:

- Aquella que el Cliente conozca y haya proporcionado a la
Institucion, o bien, que haya sefialado para este fin, tales como
nombres y apellidos, imagenes, entre otros,

- La provista por el factor de autenticacién de categoria 4.

Una vez que el Cliente verifique que se trata de la Institucién e inicie

una sesion segura, se deberd proporcionar de forma notoria y visible,

al menos la siguiente informacion:

- Fecha y hora del ingreso a su Gltima sesion; v,

- Nombre y apellido del Cliente.

Articulo 13: Para el uso de los factores de autenticacion, los Bancos y demas
Instituciones Financieras se sujetaran a lo siguiente:

* Deberan mantener procedimientos que proporcionen seguridad a la

informacion de sus Clientes durante la generacion, custodia,
distribucion, asignacion y reposicion de dichos factores.

Tratandose de los servicios prestados a las personas juridicas, a través
de la Banca por Internet, los Bancos y demas Instituciones Financieras
podran implementar mecanismos mediante los cuales una persona
autorizada por el Cliente, realice la solicitud para efectuar las
operaciones, y otra persona distinta que sea designada por el propio



Cliente, autorice su ejecucion. En estos casos, se podra exceptuar a las
Instituciones Financieras de la obligacion de fijar limites de sesiones
simultaneas, siempre y cuando el Cliente cuente con factores de
autenticacion indicados en las categorias 4 y 5 a que se refiere el
articulo 5. |

* Tendran prohibido divulgar la informacién protegida por los factores de
autenticacion.

» Tendran prohibido solicitar a sus Clientes, a través de sus funcionarios,
empleados, representantes o terceros, la informacidn parcial o
completa, establecida en los factores de autenticacion de las categorias
2 0 3 a que se refiere el articulo 5 de las presentes normas.

Articulo 14: Los Bancos y demas Instituciones Financieras podran establecer
métodos adicionales de autenticacion a los previstos en esta norma para las
transacciones realizadas en la Banca Electrdnica.

! CAPITULO II ,
DE LA OPERACION DE LOS SERVICIOS DE BANCA ELECTRONICA

Articulo 15: Los Bancos y demas Instituciones Financieras deben establecer
montos maximos diarios para cada canal electronico, con base a estudios
realizados por su Unidad de Administracion Integral de Riesgo (UAIR), sin
perjuicio de lo establecido en la legislacion y las normas vigentes. Para el
servicio de pago movil, los montos maximos diarios no deberan ser mayores a
los establecidos para los retiros en los cajeros automaticos.

Articulo 16: Los Bancos y demas Instituciones Financieras deberan generar
comprobantes electronicos para todas las operaciones realizadas en el servicio
de Banca Electronica.

Articulo 17: Con respecto a la sesion del Cliente, los Bancos y demas
Instituciones Financieras deben garantizar lo siguiente:

= Finalizar la sesion en forma automatica en los casos siguientes:



- Cuande la inactividad alcance a tres (3) minutos en la Banca por
Internet y Banca Movil.

- Cuando el periodo de inactividad alcance los diez (10) segundos en

las operaciones realizadas mediante cajeros automaticos y puntos de
ventas.

- Cuando se detecten sesiones simultaneas.

= Los Bancos y demas Instituciones Financieras que ofrezcan enlaces a
empresas mediante su pagina web, deberan comunicar a sus Clientes

que al momento de ingresar a estos, su sequridad no depende ni es
responsabilidad de dicha Institucion.

Articulo 18: Los Bancos y demas Instituciones Financieras deberan informar a
sus Clientes, mediante campanas educacionales, sobre el funcionamiento de los
canales electronicos que pongan al alcance de éstos, a fin de prevenir actos que

pudieran derivar en operaciones irregulares o ilegales que afecten a los Clientes
0 a las propias Instituciones.

Articulo 19: Los Bancos y demas Instituciones Financieras podran enviar a
solicitud de sus Clientes, estados de cuenta a traves de medios de comunicacion
electronica, siempre y cuando la informacion se transmita de forma cifrada v
garanticen la autenticacion empleando como minimo un factor de autenticacion
de categoria 2 a que se refiere el articulo 5 de las presentes normas.

Articulo 20: Los Bancos y demas Instituciones Financieras que ofrezcan el
servicio de puntos de ventas virtuales, deben garantizar lo siguiente:

= Elementos que identifiquen a la Institucion, antes de ingresar todos los
datos de autenticacion.

= Proteger el canal de comunicacion utilizando cifrado robusto.

= Mantener los limites diarios establecidos en la red para el monto de los
pagos.



* Utilizar un Factor de autenticacion de categoria 2 a que se refiere el
articulo 5 de las presentes normas, aunado a los datos de la tarjeta
con la cual se va a realizar la operacion.

* Los puntos de ventas virtuales siempre deben ser dispuestos por las
Instituciones Financieras. En este sentido, no afiliaran comercios que
pretendan instalar sus propios puntos de ventas virtuales.

, CAPITULO III
DE LA INFORMACION TRANSMITIDA, ALMACENADA O PROCESADA A
TRAVES DE LOS CANALES ELECTRONICOS

Articulo 21: Para las operaciones que se realicen a través de la Banca
Electronica, los Bancos y demas Instituciones Financieras deben implementar
mecanismos de cifrado en la transmision y almacenamiento de la informacion, a
fin de evitar que los datos sensibles sean conocidos por terceros no autorizados.

Articulo 22: En ningln caso, los Bancos y demas Instituciones Financieras
podran transmitir las contrasefias de categoria 2 a que se refiere el articulo 5 de
las presentes normas o numeros de identificacion personal y de productos, a
través de algin medio de comunicacion electrénica.

Articulo 23: Los datos sensibles de las tarjetas de débito y crédito sdlo podran
ser almacenados por las Operadoras de Tarjetas durante el tiempo que tome los
procesos de validacion, grabacion y autorizacion de las transacciones.

Articulo 24: Las operaciones de compras nacionales, a través de los terminales
de puntos de venta con tarjetas de debito, deberan hacer uso de sistemas de
transportes de datos dentro del territorio de la Republica Bolivariana de
Venezuela.



CAPITULO IV
DEL MONITOREO Y CONTROL DE LAS OPERACIONES Y
SERVICIOS DE BANCA ELECTRONICA

Articulo 25: Los Bancos y demas Instituciones Financieras deben notificar en
forma inmediata a los Clientes, las alertas asociadas a las operaciones realizadas
a traves de los canales electronicos de acuerdo al perfil transaccional del cliente,
determinado oportuna y automaticamente por la Institucion, a través de
mensajes de texto (SMS) al telefono movil registrado. En caso que el Cliente no
posea el mencionado dispositivo o manifieste no desear el servicio, la Institucion

podra realizar la notificacion por cualquier otro medio de comunicacion
electronica.

El mensaje enviado debera incluir al menos la siguiente informacion: fecha vy
hora de la transaccién, monto de la operacion, serial o nimero de referencia de
la transaccién, nombre y nimero de teléfono de la Institucion, canal utilizado v
tipo de operacion. Para ello, los Bancos y demas Instituciones Financieras
deberan asegurar que los Robot de Voz Interactivo (IVR) permitan al Cliente

acceder a opciones para reportar, de forma expedita, los presuntos fraudes vy
obtener asistencia debida a su reclamo.

Articulo 26: Los Bancos y demas Instituciones Financieras deberan establecer

procesos y mecanismos automaticos para blogquear preventivamente el acceso a
la Banca Electronica, en los siguientes casos:

= Cuando se intente ingresar al servicio utilizando informacion de
autenticacion incorrecta. En ningln caso, los intentos de acceso
fallidos podran exceder tres (3) intentos consecutivos.

* Cuando los sistemas de monitoreo detecten comportamiento
transaccional irregular o los sistemas de seguridad detecten un ataque
informatico que comprometa los datos sensibles.,

» Cuando existan situaciones que comprometan la seguridad de los
sistemas de informacién v del Cliente.

Articulo 27: Cuando los sistemas de Banca Electrénica determinen fallas de
dispensacion de efectivo en los cajeros automaticos, los Bancos y demas
Instituciones Financieras deberan reintegrar los montos comprometidos de
manera inmediata sin la necesidad de reclamo del Cliente, sin que esto incluya



el cobro de comisiones. Adicionalmente, deberan mantener a dispaosicion de este
Organismo los reportes o estadisticas producto de estos eventos.

Articulo 28: Los Bancos y demas Instituciones Financieras deben definir
mecanismos de monitoreo y control para asegurar el adecuado funcionamiento
de los canales electronicos.

CAPITULO V
REGIMEN SANCIONATORIO

Articulo _29: La infraccion a las presentes normas podra ser sancionada de
conformidad con lo previsto en el numeral 5 del articulo 363 de la Ley General
de Bancos y Otras Instituciones Financieras, sin perjuicio de otras medidas
administrativas e instrucciones que este Organismo pueda imponer en atencion
a sus competencias.

CAPITULO VI
DISPOSICIONES FINALES

Articulo 30: La gestion de la seguridad, contingencias y comunicaciones deben
estar en concordancia con lo establecido en:

= La Circular N° SBIF-DSB-10-GGT-GRT-01907 de fecha 30 de enero de
2008, contentiva de la Normativa de Tecnologia de la Informacion,
Servicios Financieros Desmaterializados, Banca Electronica Virtual y en
Linea para los Entes sometidos al Control, Regulacion, Vigilancia y
Supervision de la Superintendencia de Bancos y Otras Instituciones
Financieras.

De igual forma podran tener como referencia:

= El Estandar de Seguridad de Datos para la Industria de Tarjeta de
Pago (PCI-DSS por sus siglas en inglés).

Articulo 31: La presente Resolucion entrara, en vigencia a partir de la fecha de



su publicacion en la Gaceta Oficial de la Republica Bolivariana de Venezuela.

Articulo 32: Los Bancos y demas Instituciones Financieras tendran un plazo de
cuatro (4) meses a partir de la entrada en vigencia de esta normativa para
consignar a esta Superintendencia de Bancos y Otras Instituciones Financieras,
un plan de trabajo con su respectivo analisis de brechas en los sistemas de
informacion y dieciocho (18) meses adicionales, contados a partir de la entrega
de la citada informacion, para efectuar las adecuaciones que aseguren el
cumplimiento de las disposiciones establecidas.

Comuniguese_yv_Publiauese

Edgar/Hernandez Behrens
Superintendente

Asunto: Norma prudencial
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